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2. AUSSCHREIBUNG
vom 17.02.2023

Konzepte zur Weiterentwicklung der Handlungssi-
cherheit in internationalen Wissenschaftskooperatio-
nen an den Helmholtz-Zentren

gefordert aus dem Impuls- und Vernetzungsfonds
des Prasidenten der Helmholtz-Gemeinschaft
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Forschung ist genuin international. Die groRen Herausforderungen unserer Zeit — seien es beispielweise
Infektionskrankheiten oder der Klimawandel — kdnnen nur grenziberschreitend bearbeitet und geldst
werden. Die 18 Mitgliedszentren der Helmholtz-Gemeinschaft unterhalten eine Vielzahl an bi- und mul-
tilateralen Partnerschaften weltweit und sind jedes Jahr Gastgeber:innen fur Tausende von Gastfor-
schenden aus aller Welt. Dabei spielen die fiir Helmholtz charakteristischen Forschungsinfrastrukturen
— wie Teilchenbeschleuniger, Forschungsschiffe, Energy Labs oder Supercomputer - eine besondere
Rolle als Kristallisationskerne fur die internationale Zusammenarbeit. Auch die Auslandsburos der Ge-
meinschaft in Brissel, Peking und Tel Aviv unterstreichen die Bedeutung des internationalen Aus-
tauschs flr die Organisation.

Zugleich hat in den letzten Jahren ein Paradigmenwechsel stattgefunden. Die Rahmenbedingungen fir
die Kooperation mit bestimmten Landern werden zunehmend komplexer und unterliegen einem dyna-
mischen Wandel. Zudem herrscht bei vielen Akteuren und Stakeholdern ein starkeres Bewusstsein fur
die Risiken der internationalen Forschungskooperation im Hinblick auf z.B. ungewlnschten Know-How-
Abfluss oder die Verwendung ziviler Forschungsergebnisse fir militdrische Anwendungen (,Dual Use®).
Diverse Publikationen, wie z.B. die Studie ,Should Democracies Draw Redlines around Research Col-
laboration with China? - A Case Study of Germany*“’ von Jeffrey Stoff (Center for Research Security
and Integrity — CRSI , USA; Januar 2023) tragen ebenso zur Bewusstseinsscharfung und kritischen
Auseinandersetzung mit dem Thema in Wissenschaftsorganisationen bei.

Auch die Politik beschéftigt sich intensiv mit dem Thema Handlungssicherheit in internationalen Wis-
senschaftskooperationen — in Deutschland, Europa und darlber hinaus. So hat beispielsweise die Eu-
ropaische Kommission im Januar 2022 ein Papier mit dem Titel , Tackling foreign interference* verof-
fentlicht, das als Leitfaden fur die Wissenschaftscommunity dienen kann. Auf der Ebene der G7-Staaten
lauft seit 2021 der sogenannte ,SIGRE“-Prozess. SIGRE steht fiir ,Security and Integrity of the Global
Research Ecosystem®. Im Rahmen zweier Arbeitsgruppen, in denen diverse Ministerien und Wissen-
schaftsorganisationen der Mitgliedsstaaten — darunter auch die Helmholtz-Gemeinschaft - vertreten
sind, wurde ein Papier mit dem Titel ,G7 Common Values and Principles on Research Security and
Research Integrity“? verfasst. Das Dokument, das die gemeinsamen Normen und Werte unterstreicht,
wurde im Juni 2022 von den Wissenschaftsminister:innen der sieben Staaten verabschiedet. Zur weite-
ren Implementierung sollen nun eine ,virtuelle Akademie® und ein ,virtuelles Toolkit“ entwickelt werden,
das Mitarbeitenden in Forschung und Verwaltung in den G7-Staaten zur Verfligung stehen soll.

1 Siehe: https://researchsecurity.org/wp-content/uploads/2023/01/Click-here-to-download-the-full-publication.-
Stoff-DrawingRedlinesFINAL.pdf

2 Siehe: https://www.bmbf.de/SharedDocs/Downloads/de/2022/220812-g7-sigre-paper.pdf? _blob=publication-
File&v=2
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Passend zu den o.g. Entwicklungen ist auch die Helmholtz-Gemeinschaft im Bereich Handlungssicher-
heit aktiv. Unter Koordination der Geschéftsstelle wird aktuell ein Leitlinienpapier, das im Lauf des Jah-
res 2023 die Gremien durchlaufen soll, zu diesem Thema verfasst. Zudem wurde eine Workshopreihe
ins Leben gerufen, im Rahmen derer bisher zwei virtuelle Veranstaltungen zur Vernetzung, Sensibili-
sierung und Schulung von Helmholtz-Mitarbeitenden zu diversen Aspekten der Handlungssicherheit
stattfanden. Die vorliegende, zweite Ausschreibung im Rahmen der Organisationsentwicklung im Im-
puls- und Vernetzungsfonds ist ein weiterer Baustein im Mallnahmenkatalog der Gemeinschaft zur Stei-
gerung der Handlungssicherheit.

A. Ziel der Forderung

Internationale Forschungskooperation sollte gewinnbringend fiir alle beteiligten Partnereinrichtungen
sein und darf dem Wirtschafts- und Wissenschaftsstandort Deutschland nicht zum Nachteil gereichen.
Daher bedarf es oftmals schon vor dem Start der Zusammenarbeit einer Problem- oder Risikoanalyse
in Abhangigkeit von Forschungsthema und/oder Partnerorganisation bzw. —land. Forschungseinrichtun-
gen und ihre Mitarbeitenden missen also in zunehmendem Mal3e intern Uiber profunde Kenntnisse ver-
fugen, die ein breites Spektrum abdecken und der dynamischen Entwicklung vieler Partnerlander Rech-
nung tragen: von rechtlichen Fragen Uber Aspekte der Exportkontrolle bis hin zu IT-Sicherheitsfragen.
Die vorliegende Ausschreibung zum Thema ,Handlungssicherheit® soll einen Anreiz fur die Helmholtz-
Zentren schaffen, sich mitinnovativen Konzepten zur Analyse und Optimierung der internen Strukturen,
Malnahmen und Prozesse auf eine Projektférderung zu bewerben.

Der breitgefacherte Themenkomplex ,Handlungssicherheit in internationalen Kooperationen® bietet sich
aufgrund der oben skizzierten Entwicklungen fiir weiterfiihrende Aktivitdten an den Helmholtz-Zentren
im Rahmen der Organisationsentwicklung an. Es ist unerlasslich, dass die Helmholtz-Zentren mit ihren
z.T. sensiblen Forschungsthemen (z.B. Quantentechnologien, Autonomes Fahren, Kinstliche Intelli-
genz etc.) robuste Strukturen und Verfahren aufweisen, um jegliche Risiken, die aus internationaler
Forschungskooperation entstehen kénnen, frihzeitig zu identifizieren und abzuwehren. Auch fir die
Auflendarstellung gegenuber internationalen Partnern und der Politik ist das Vorhandensein von trag-
fahigen Handlungssicherheits-,Policies* wichtig.

Die Helmholtz-Zentren sind aufgerufen, sich mit Konzepten zur Starkung der Handlungssicherheit in-
nerhalb ihres eigenen Kontexts und Wirkungsfeldes auf eine Férderung im Impuls- und Vernetzungs-
fonds zu bewerben. Das Konzept sollte moglichst landerunabhangig sein, kann sich aber auch auf ein
Land bzw. eine spezifische Landergruppe beziehen. Die zentrale zu bearbeitende Fragestellung ist: Wie
kann das jeweilige Zentrum mit institutionsspezifischen Malinahmen zur Pravention und Reduktion von
Risiken sicherstellen, dass seine internationalen Forschungskooperationen rechtlich, organisatorisch
und institutionell optimal abgesichert sind und keine wirtschaftlichen oder anderweitigen Schaden ent-
stehen? Dabei kommen u.a. die folgenden Kernthemengebiete zum Tragen:

- Abschluss und Monitoring von Kooperationsvereinbarungen
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- Monitoring von relevanten (politischen, rechtlichen etc.) Entwicklungen in Partnerlandern und
bei Partnerinstitutionen, u. a. Kenntnis und kritische Bewertung von nationalen und internatio-
nalen Embargo- und Risikolisten

- Zielgerichtete Chancen-Risiko-Abwagung; Uberpriifung von Forschungskooperationen auf Ri-
siken, z.B. ungewiinschter Know-How-Abfluss, Dual Use

- Foresight: Risikoabschatzung von ,emerging technologies® / kritischen Technologien (inkl. der
moralisch-ethischen Dimension)

- Uberpriifung und Aufnahme von internationalen Gastforschenden

- IT-Sicherheit (z.B. im Rahmen von Dienstreisen, zur Abwehr von Cyberangriffen aus dem Aus-
land etc.)

- Sensibilisierung und Schulung von Mitarbeitenden aus Forschung und Administration

- Aufbau von fundiertem Wissen Uber und kulturellem Verstandnis fir bestimmte Partnerlander

- Scharfung der Rolle der Wissenschaft und ihrer Verantwortung in einer gestarkten Science Dip-
lomacy

Dabei sind typischerweise, aber nicht ausschlie3lich, die folgenden Abteilungen involviert:

- Exportkontrolle

- Personalabteilung

- Intellectual Property / Transfer / Ausgriindungen

- International Office (und ggf. ,Welcome Office” 0.a.)
- Rechtsabteilung

- IT / Cybersicherheit

Die Ergebnisse und Erkenntnisse der Uber diese Ausschreibung geférderten Projekte sollen allen Helm-
holtz-Zentren zugutekommen und als ,Best Practices” dienen.

B. Gegenstand der Forderung
Im Rahmen dieser Ausschreibung werden Konzepte zur Starkung der Kompetenzen im Themenfeld

,=Handlungssicherheit in internationalen Wissenschaftskooperationen® geférdert.

Es stehen pro geférdertem Konzept insgesamt 300.000 Euro fir eine Férderdauer von drei Jahren be-
darfsabhangig® zur Verfligung. Es wird Matching in gleicher Hohe von dem antragstellenden Zentrum

3 Ein hoherer Bedarf kann ggf. angemeldet werden, beispielsweise im Falle der geplanten Beschaffung von Soft-
ware. Hierzu bitten wir um Kontaktaufnahme und Abstimmung im Vorfeld der Antragsstellung.
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erwartet. Es ist eine Férderdauer von drei Jahren vorgesehen. Im Rahmen dieser Ausschreibungsrunde
kénnen drei Konzepte zur Férderung ausgewahlt werden.

Um ein optimal passfahiges Konzept zu entwickeln, erfolgt die Antragstellung individuell durch jeweils
ein einzelnes Zentrum, d.h. es gibt keine Mdglichkeit, einen Antrag als Konsortium aus zwei oder meh-
reren Helmholtz-Zentren zu stellen.

Dabei soll ein Gesamtkonzept flr die Sicherheitsarchitektur des Zentrums oder wahlweise eines einzel-
nen Instituts (im Sinne eines Pilotprojekts fiir das jeweilige Zentrum) entworfen werden, das die folgen-
den Aspekte berlcksichtigt:

- Ist-Analyse:
o Wie stellen sich die Strukturen und Prozesse zum Thema Handlungssicherheit momen-
tan dar?

o Welche Personen, Abteilungen, Gremien und externe Parteien sind involviert?

o Auf welchem Fundament persdnlicher und institutioneller Erfahrungen aus laufenden
und zurlckliegenden Kooperationen baut die Zusammenarbeit mit Einrichtungen aus
einem bestimmten Partnerland auf?

o Welche Risiken oder Schwachstellen kénnen identifiziert werden?

o Gibt es bestimmte Forschungsthemen oder Partnerlander, die in besonderem Fokus
stehen?

- Basierend auf der Ist-Analyse: (Weiter-)Entwicklung von professionellen Strukturen, Ablaufen
und Verfahren am Zentrum mit den zum Themenfeld ,Handlungssicherheit‘ zugehdérigen Berei-
chen, Abteilungen und Gremien

- Einbeziehung weiterer relevanter externer Akteure und Stakeholder im In- und ggf. auch im
Ausland, z.B. Ministerien oder Behérden

- Berlcksichtigung aktueller Entwicklungen und relevanter Publikationen (z.B. Strategiepapiere,
Think Tank Studien)

- Organisation von Weiterbildungen zu Fachthemen, z.B. im Bereich Recht oder Exportkontrolle

- Awareness-Steigerung bei Forschenden und Mitarbeitenden der Administration, z.B. Uber Ver-
anstaltungen, Kommunikationsmafnahmen oder (digitale) , Toolkits*

- Vernetzung der geférderten Zentren untereinander und proaktive Einspeisung der Ergebnisse
und Erkenntnisse in gemeinschaftsweite Formate und Aktivitaten (z.B. relevante Arbeitskreise,
jahrlicher Helmholtz-Workshop ,Handlungssicherheit®)

Forderfahig sind:

- Projektkoordinationsstelle/n oder weitere Stellen am Zentrum

- Einkauf von externer Expertise, z.B. Consultancy

- Sachmittel fur die Organisation von Veranstaltungen

- Sachmittel fir PR- und KommunikationsmafRnahmen

- Sachmittel fur die Anschaffung von unterstiutzenden Tools/Software-Lésungen
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Reise- und Aufenthaltsmittel

C. Kriterien fiir die Bewertung der Antrage

Attraktivitat und Passfahigkeit des Konzepts

Klar beschriebene Zielsetzung fir das Handlungssicherheitskonzept; deutliche Beschreibung der
angestrebten Optimierung der vorhandenen Strukturen, Malnahmen und Prozesse

Adaquate Einbindung der Wissenschaftler:innen

Intensitat der zentrumsinternen Vernetzung von wissenschaftsunterstiitzenden Einheiten und Wis-
senschaftlerinnen und Wissenschaftlern

Berlcksichtigung der Binnenstruktur des Zentrums (z.B. Institute, weiter entfernte Standorte etc.)
und weiterer relevanter zentrumsspezifischer Merkmale, z.B. sensible Forschungsthemen
Umgang mit Schnittstellen und Stakeholdern innerhalb und auf3erhalb des Zentrums

Mehrwert fur die Helmholtz-Gemeinschaft; Aktivitdten und Mallnhahmen zum Teilen von Erfahrun-
gen und Erkenntnissen auch aufterhalb des Zentrums

Realisierbarkeit und Nachhaltigkeit

Realisierbarkeit der Implementierung des Handlungssicherheitskonzepts: Zeit- und Arbeitsplan mit
klar messbaren Meilensteinen

Transparenter Kostenplan

Klare Unterstiitzung fiir das Konzept seitens aller relevanten Stakeholder, v.a. innerhalb des Ma-
nagements des Zentrums

Passende Integration der Projektkoordinationsstelle innerhalb des Zentrums

Schlussiges Konzept zur Fortsetzung des Konzepts, sodass ggf. neu entstandene Angebote/Leis-
tungen auch nach Auslaufen der Férderung aufrechterhalten werden kénnen am Zentrum.

D. Bewerbung

Antrage auf Foérderung werden vom Vorstand eines Helmholtz-Zentrums bei der Geschaftsstelle der
Helmholtz-Gemeinschaft eingereicht. Der vollstandige Antrag (einschlieBlich der Anlagen) muss Uber
die Online-Plattform ProMeta (https://ivf-helmholtz.de/) bis spatestens 22.05.2023 eingereicht werden.

Um

die Rechtsverbindlichkeit der Antragseinreichung sicherzustellen, muss das (elektronische) An-

schreiben der Zentrumsleitung mit einer fortgeschrittenen bzw. qualifizierten Signatur unterzeichnet
werden. Sollte dies nicht méglich sein, muss das handisch unterzeichnete Original zusatzlich zum Up-

load

Uber ProMeta per Post eingereicht werden. Bitte senden Sie in diesem Fall das Original des An-

schreibens an: Helmholtz-Gemeinschaft Deutscher Forschungszentren e.V., Ahrstrale 45, 53175
Bonn.
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MaRgeblich fur die Fristwahrung ist der rechtzeitige Upload tber ProMeta. Der Einreichungsprozess
Uber die Projektverwaltungssoftware ProMeta wird auch Gegenstand der Informationsveranstaltungen
sein (siehe auch unter E).

E. Kontakt und weitere Informationen

Kontaktperson fur die Ausschreibung in der Helmholtz-Geschéftsstelle ist Frau Alexandra Rosenbach,
Referentin Internationales. E-Mail: alexandra.rosenbach@helmholtz.de , Tel.: 030 — 206 329 135.

Es sind drei virtuelle Informations- bzw. Beratungsveranstaltungen per Videokonferenz fiir Antragstel-
lende geplant:

- Mittwoch, 01.03.2023, 10:30 -11:30 Uhr
- Montag, 27.03.2023, 15:00 — 16:00 Uhr
- Donnerstag, 20.04.2023, 09:00 — 10:00 Uhr

Die Anmeldung erfolgt per E-Mail an alexandra.rosenbach@helmholtz.de. Die Einwahldaten gehen
Ihnen nach der Registrierung zeitnah zu.

F. Daten und Fristen

Bewerbungsfrist ist der 22.05.2023

22.05.2023, 23:59 Uhr: Frist fir die Einreichung der vollstdndigen Antrage durch die Helmholtz-Zen-
tren bei der Helmholtz-Geschéaftsstelle Gber ProMeta

15.06.2023: Auswahlsitzung in Berlin mit personlicher Vorstellung der Antrage

Spatestens 6 Monate nach Erteilung der Férderzusage: Start des Projekts am Zentrum

G. Einzureichende Unterlagen

Folgende Unterlagen sind Uber die Projektverwaltungssoftware ProMeta (https://ivf-helmholtz.de/) ein-
zureichen:

= formloses Anschreiben des Zentren-Vorstands;

= schriftliche Darlegung des geplanten Vorhabens (Anlage 1), einschlieBlich Zeitplan sowie Aus-
kinfte Uber das geplante Finanzierungsmodell nach Auslaufen der Férderung aus dem IVF
(insgesamt max. 20 Seiten);

www.helmholtz.de
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= ein Finanzierungsplan Uber die gesamte beantragte Laufzeit, erstellt mit Hilfe der Excel-Tabelle

in Anlage 2;

= gegebenenfalls weitere Anlagen.

Der Einreichungsprozess Uber die Projektverwaltungssoftware ProMeta wird auch Gegenstand der In-
formationsveranstaltungen sein.

Ubersicht Anlagen

Anlage 1: Vorlage fiir den Antrag
Anlage 2: Vorlage fiir den Finanzierungsplan
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